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Research on the Reliability of Distributed Workflow System

Tao Ye, FanYushun, Luo Haibin
Department of Automation, Tsinghua University, Beijing 100084

Abstract Workflow management system (WfMS) has been used to provide a powerful
computation environment for the integration of different applications and the cooperation of
different organizations in enterprises. In the current research field of workflow technologies, the
distributed workflow engines have gradually caught more and more attentions, and the reliability



Favh, JeENT, ZEEE, (FEVUEEY, VOL.28, No.5,2001, pp.6-10

of the whole system is one of the critical factors to the successful implementation of the
distributed workflow system. In this paper, a distributed workflow system with high reliability that
runs on different enterprise function domains is introduced. Several measures to improve the
reliability of the system are proposed. Meanwhile, the relevant concept of domain, the system
infrastructure, the implementation of a process instance and the global control mechanism are also
presented.

Key words Reliability; Workflow; Distributed Workflow System; CORBA
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	分布式工作流系统的可靠性研究*
	陶 冶  范玉顺  罗海滨
	清华大学自动化系，北京 100084
	摘  要 工作流管理系统为企业中不同部门之间的协作以及不同应用之间的集成提供了一个功能强大的计算环境。在当前工作流技术的研究领域中，分布式工作流系统逐渐成为研究的热点，而系统的可靠性是分布式工作流系统成功实施的关键因素之一。本文介绍了相关的领域概念、系统结构、过程实例的执行以及全局控制机制，提出了一种基于企业功能领域划分的、具有很高可靠性的分布式工作流系统的设计和实施方案。
	关键字 可靠性；工作流；分布式工作流系统；CORBA
	一、 引言
	工作流技术作为现代企业实现过程管理与过程控制的一项关键技术，它为企业的经营过程提供了一个从模型分析、建立、管理、仿真到运行的完整框架。同时，工作流管理系统通过一套集成化、可互操作的软件工具为这个框架提供了全过程的支持。经过十几年的发展，工作流技术已逐渐走向成熟，至今已被应用于银行、电信、医疗保健、生产制造等诸多领域。
	但是，也必须看到，工作流技术无论在理论上还是在技术本身还不够成熟，应用范围还不够广泛。研究人员则从工作流应用系统的角度指出了目前所存在的性能方面的不足[1]，例如各工作流系统间彼此几乎都不兼容，无法胜任大规模业务，负荷能力有限，系统可靠性、可扩展性和灵活性差，而且不能提供强有力的安全保证，这主要是因为单一数据库、集中式结构、有限的通讯能力以及缺乏前瞻性的设计等原因所致。
	提高工作流管理系统整体性能的一个重要策略是工作流机的分布，各分布工作流机的协作将使系统从结构上变得更加合理，它是提高工作流管理系统可靠性和可扩展性的关键之一。本文将介绍一种基于企业功能领域划分的分布式工作流机的协作模式和实施方法，提出一系列增强系统可靠性的策略，以努力解决以往集中式工作流机所固有的一些问题。
	二、 企业的功能领域
	在企业CIMS应用工程的实施过程中，需要首先根据企业自身特点，利用通用功能视图模型的基本构件生成对企业需求分析阶段的功能模型。在CIMOSA体系结构中[4]，功能视图反映了企业的功能结构，从上到下，依次为领域（Domain）、领域过程（Domain Process）、经营过程（Business Process）、企业活动（Enterprise Activity）和原子级的功能操作（Function Operation），其中的领域是一个很重要的概念。根据企业的经营目标，企业可以划分为若干个互相正交的领域，每个领域都有其目标、功能及其领域过程，领域的功能由领域过程实现。功能视图中领域的概念正是“面向客户”、“面向市场”的新的经营观念的体现，它使得企业的划分不再是传统的“面向职能”的陈旧模式。领域的划分和确定由企业经营目标和所受到的限制条件的集合决定。不同的领域将实现不同的企业目标，彼此之间通过事件、消息相互联系与协调，从而为企业建立新型的运行机制奠定了基础。
	根据过程视图与功能视图之间的交互特性以及企业功能领域划分的思想，我们将把工作流管理系统中的核心组件工作流机与企业的建模过程有机结合，使运行时的系统能够与企业模型紧密集成。为此，需要从两个方面进行新的设置：首先，在建立每一个可执行的过程模型时，针对于最基本的活动单元，将它们与适当的功能领域相关联，这可以通过在建模工具中添加功能领域的属性来实现，有关功能领域的信息则由企业的功能模型提供；其次，对于每一个运行时的工作流机，也同样为它们绑定不同的功能领域，这可以在注册新的工作流机时完成设置。不同领域的工作流机将负责执行不同的活动，包括激活相关的应用、生成任务表、对后继活动进行导航等。通过这种针对功能领域的绑定，企业中的每一个任务都将与某一个分布的工作流机发生联系，同时，每一个工作流机的职责也随之变得清晰和明确。
	三、 分布式工作流机的体系结构
	按照WfMC提出的工作流参考模型[2]，一个工作流系统包括过程定义工具、工作流机、工作流管理工具、工作流客户应用和工作流机直接调用的应用等功能模块。 
	同时，由于在实际应用中，工作流系统往往在不同的硬件平台、操作系统、网络协议、数据库的异构环境下运行，这对参考模型中各模块间的相互通讯和协作提出了很高的要求，CORBA规范保证了这些要求得以实现，为系统运行提供了一个软件平台。
	基于上面的考虑，现提出本系统的体系结构：
	整个系统是由过程建模工具、模型仿真工具、一个总控工作流机、一个工作表管理器和多个执行工作流机组成，其中的工作表管理器实际上是一个具有专门功能的执行工作流机。
	就执行机、工作表管理器和总控机的关系来说，它们构成了一个CORBA平台上的圆锥形模型，总控机位于锥顶，各执行机位于锥底的圆周上，工作表管理器位于锥底的圆心上。总控机能监控工作表管理器和任何一个执行机，工作表管理器和执行机向总控机报告自己的状态，工作表管理器记录和维护各执行机所执行的任务。从系统级别上说，各执行机彼此之间的地位完全对等，只要需要，它们任何两两之间都可以建立联系。它们之间的关系可以形象地用图1来表示：
	图1  系统模型
	建模工具负责创建工作流模型。在建模时，应对模型中的各个活动都绑定相应的功能领域。同时，各活动的输入输出、活动间转移的条件、非相邻活动间的数据连接都已事先定义。模型建立后，在正式投入运行之前，须经过模型仿真工具的静态仿真和动态仿真，以检验其可行性并预估其运行效果。
	总控工作流机与存储过程模型的中央数据库位于同一台机器上，主要负责指导建模工具进行模型分片、维护系统中各执行工作流机的配置信息、创建并激活过程实例、监控实例的运行状态等。执行工作流机则负责生成活动实例、激活应用、在活动之间进行导航、与工作表管理器交互等。工作表管理器则主要负责人工型活动任务项记录的生成、任务状态的更新与维护，这需要用户的参与。
	整个系统采用基于CORBA规范的Orbix Daemon 和Orbix for Web软件总线及其服务为系统支撑环境，系统提供的所有服务都经过IDL的定义与封装，经编译后以CORBA对象的形式出现。这些对象遵循IIOP协议，能够接受嵌于Web的客户端的调用请求，正因如此，系统中所有的用户界面、管理员界面都是基于Web的。图2给出了系统的体系结构，并演示了一个简单的过程实例的运行流程。
	图2  系统体系结构和运行实例
	具体的运行步骤解释如下：
	（1） 通过建模工具，一个由三个活动组成的过程模型被建立，并被保存到中央数据库中；
	（2） 过程模型被分片传递到三个领域的工作流机上；
	（3） 该过程被某一启动界面启动，首先由总控工作流机生成一个过程实例，然后通过查找数据库中的模型信息及有关工作流机的配置信息，获得负责执行第一个活动的工作流机的主机地址；
	（4） 调用工作流机A的接口函数，由A生成新的活动实例；
	（5） 该活动是一个人工型活动，因此，A将激活工作表管理器在数据库中生成相应的工作项，工作项的分配方式是采取用户自主的PULL类型；
	（6） 用户访问自己的工作表，并执行任务；任务完成后，用户通过同样的界面进行提交，系统更新工作表；
	（7） 工作表管理器通知执行工作流机A，该活动实例已经完成；
	（8） 工作流机A通过本地的模型分片文件及配置信息，通知工作流机B执行过程实例中的第二个活动，同时通知主控工作流机它已经完成第一个活动；
	（9） 执行工作流机B调用其他应用程序来完成第二个活动，这是一个CORBA封装的自动应用；
	（10） 类似地，工作流机B通知工作流机C来执行第三个活动，同时通知主控工作流机它已经完成第二个活动；
	（11） C通知主控工作流机，该过程实例已经执行完毕。
	在系统能够提供工作流服务以前，必须按照一定的顺序进行启动以建立工作流运行环境，通常是先启动总控工作流机，然后启动工作表管理器和各个执行工作流机。系统运行时各执行工作流机均处于待命状态。企业可以根据自身的情况，按照实际要求来配置执行工作流机，比如每个领域或者每个部门配置一个。
	图2中CORBA封装的应用包括系统自带的原有应用库和用户自定义的应用库，这些应用都是一些诸如打印文档、发送邮件、定时等功能单一且固定，从而可重用度较大的应用。这给用户提供了一个开放的接口，用户可以按系统提供的规范接口编写或设定他们用得较多的一些特殊应用。由于这些应用以软件组件的形式出现，在以后可以对之进行扩充和修改，从而可以提高系统的柔性和可重用性，便于企业信息系统的不断改进和重组。
	四、 系统的可靠性研究
	在实际运行时，系统可能会面临各种各样的错误或异常，这些错误或异常可能源于工作流管理系统本身，也可能源于一些外部因素(如：人工错误、网络或硬件异常等)。一个好的工作流管理系统应该确保存在一个事先定义好的框架或机制来处理错误或从错误中恢复。因此，可靠性成为分布式工作流系统性能的一个重要指标。
	可靠性是指在规定的运行环境下、在规定的时间周期内，系统正常运行并正确执行所要求的功能的概率。系统可靠性强意味着外部环境或内部状态出现变化或异常时，系统仍能够完成其预先设定的功能，而不至于使系统停止运行甚至崩溃。
	提高系统的可靠性，也就是要提高系统处理异常的能力。异常通常可以分为系统异常和逻辑异常。系统异常是指由于系统结构设计不合理，或者由于不可预料的意外情况而导致工作流不能正常推进；逻辑异常是指由于程序中的逻辑缺陷而导致一定条件下工作流出现死锁或非正常终止等异常情况。
	五、 提高系统可靠性的策略
	本系统针对预防错误和出错恢复两方面，在设计时采取了预防性和补偿性两方面的措施来处理异常，预防性措施包括避错措施和查错措施，补偿性措施包括容错措施和纠错措施。避错和容错主要针对系统异常，查错和纠错主要针对逻辑异常。图3为本系统的可靠性设计框架：
	1. 避免使总控机成为系统的核心
	总控机就是对整个分布式工作流系统的配置和运行情况进行总体监控的服务器，它负责指导工作流模型的分片、过程模型的实例化、过程入口的导航、系统数据库的更新和维护等重要工作。在系统设计时，如果将所有对保证系统正常运行来说非常重要的工作都由总控机来完成，则一旦总控机出现故障而不能启动或运行，则整个系统必然会陷入瘫痪状态 。因此，本系统在设计时坚持的一个重要思想就是弱化总控机对工作流运行的导航和干预作用，避免它成为整个系统不可或缺的核心。
	总控机在系统开始运行之前需要根据各执行机的功能领域将模型的各个活动分配至相应的执行机，创建过程实例并导航至过程实例的入口活动所在的执行机。模型的分片通过分片文件来实现，该文件保存了相应活动的前驱和后继活动中与导航相关的信息。一旦系统进入正常运行之后，则执行机和总控机之间只存在单向的信息传递通道，即执行机向总控机报告本身状态的改变，而总控机并不向执行机下达任何指令。在这一点上，执行机是完全自治的，它在活动间的导航完全通过保存在执行机本地的实例文件来进行。因此，一旦系统进入正常运行状态之后，即使总控机出现故障甚至停止运行，也不会影响工作流的推进。正是分片文件使执行机具备了自主导航的能力，从而在保证系统整体性能的前提下避免了总控机成为系统的核心，提高了系统的可靠性。
	系统运行时在执行机之间实行联盟管理
	由于在模型中为每一个活动和执行机都指定了所属的领域，因此一旦工作流模型建立后，则此工作流将会涉及到哪些执行机在系统运行之前就已经确定了。从系统的角度来说，这些所涉及到的执行机就临时结成了一个联盟，当工作流全部运行结束之后，这个联盟也就随之解散了。在这个联盟中，系统将根据一定的规则，比如以工作负荷或工作性质为标准，自动推选出一个盟主，该盟主自己本身既是一个执行机，同时又负责对本联盟内部事务的管理。可以说总控机是系统级的管理层，盟主是功能级的管理层。
	首先，盟主将保存本联盟在运行期间的所有全局数据。在工作流运行期间，各执行机之间的信息联系方式包括传递和共享，相当于Email方式和BBS方式。全局数据很多时候包括大量的文档，将全局数据保存在盟主所在的执行机上时，避免了数据在不必要环节上的传递，不但降低了网络的负担，而且给数据管理带来了很大的方便，如数据一致性的维护、数据访问和操作权限的管理等在传递方式下难以处理的问题在共享的方式下变得很容易。
	其次，盟主在运行期间将协调各执行机之间的冲突。在工作流运行时，各执行机之间有时难免会出现时序互锁或资源共享上的冲突，若不进行协调，则系统可能会陷入停滞状态，此时，盟主根据一定的协调机制，在发生冲突的执行机之间采取某种措施，比如强令某一执行机先挂起或将任务转移到另一冲突之外的执行机去执行，来保证工作流的顺利推进。
	另外，盟主在系统运行出错时将提供出错恢复所需的数据。
	3. 实行动态优先级策略
	在实际生产和业务流程中，各执行任务都有一定的执行优先级，但在整个流程中各优先级不是固定不变的，执行环境、执行时间和资源状况的变化，或意外情况的出现等因素通常会导致优先级提升和下降。若工作流系统中各活动的优先级固定不变，则可能会由于应该立即执行的活动没立即执行而导致工作流推进出现异常，至少是延缓了工作流推进的进度。
	因此，本系统采取了动态优先级的策略。以活动的执行期限为例，有些活动有一个Deadline属性，表示该活动必须在某一时间点之前完成。在工作流运行期间，系统会检测各活动的Deadline，当某个尚未执行的活动快要达到它的Deadline时，系统会提升它的优先级，并将这一信息通知它的前驱活动，前驱活动的优先级也因之而得到提升，由此上溯，直至找到选择分支出现的地方，并提升分支入口处活动的优先级。当工作流推进到该选择分支时，刚才这一分支会优先执行。对于其它如环境、资源等变化，系统同样根据一定的原则来改变活动的优先级。通过这种方式，系统可在一定程度上预测出可能发生的异常，并采取相应的措施来尽量避免这种异常的出现。
	4. 动态配置执行机的功能
	在系统中，每个执行机都配置在一台计算机上，也就是配置了一个可向建模工具、总控机、工作表管理器和用户提供服务的CORBA对象。同时，系统中的原有应用或用户自定义的应用，比如打印服务、传真服务、定时器服务、计数器服务、电子邮件服务等等，都通过CORBA封装成一个个独立的服务实体。这些实体通过Orbix Server Manager进行注册，配置到执行机所在的计算机里。从本质上看，虽然执行机和上面这些应用都是系统提供的服务对象，但可以认为这些应用是外挂在执行机下的，因为在系统运行中导航到某台执行机后，用户就能获得这台执行机所能提供的所有服务的一个清单。这里实际上已将执行机的概念虚化了，因为它本身并不提供某种具体的面向用户或者面向业务的服务，它起到的作用就是对系统所提供服务的检索和管理，同时保证系统的正确导航。
	有了这种功能的动态配置作保障，若在工作流运行过程中某一执行机因为故障不能执行某任务，这时可很方便地将该任务移植到另一执行机上，系统仍可以正确导航，这保证了工作流的正常推进，实际上就提高了整个系统的可靠性。
	5. 系统提供自动导航与手动导航相互切换的功能
	在前面的讨论中，所有的工作流都是自动导航的。自动导航有其本身的优点，但若在运行中因为某种不确定性因素而导致系统不能正确导航，则工作流就会因之而中断。出于这点考虑，系统提供了自动导航与手动导航相互切换的功能。它并不消除自动导航所需的信息，只是将系统中各执行机的配置信息提供给用户，由用户按需要选取其中的某一个或几个执行机，使系统改变自动导航的轨迹，而将任务转移至用户指定的执行机上执行。在必要时，用户还可将工作流切换回自动导航，这种切换可以增强系统的可靠性。
	6. 运行中建立工作流机之间的双向链接，以提供可靠的出错恢复
	系统可靠性的一个很重要的方面体现在系统的纠错能力上。在实际生产和事务处理中，有时会因后面执行的任务出错而需要返工。本系统为了支持这种返工而在执行机之间建立双向链接，以备在系统出错时提供可靠的过程回滚，可回滚的最大步数由系统管理员设定。
	执行机之间的双向链接将在系统运行时建立，也就是每个执行机完成自己的任务后导航到后继执行机，这时它同时要将自己的配置信息通知其所有后继执行机，每个后继执行机将这些信息保存在其前驱执行机列表中。同时，每个执行机在执行任务之前都会缺省地将当前条件和一些重要数据进行备份，以备出错恢复，当然用户也可选择不备份。对保存在盟主所在执行机上的全局数据和文档而言，需要建立数据和文档的备份队列，队列长度等于可回滚的最大步数。当系统需要回滚时，可以从队列中可靠地恢复历史数据和文档。
	7. 重要功能在执行机上进行冗余配置
	在一个工作流中一般存在一些重要的或最常用的功能，这些功能应保证其在需要时能可靠地执行，这一目标可以通过将它们在不同执行机上进行冗余配置来达到。
	在工作流推进过程中，当执行机导航至其后继执行机时，它将设定一个检测故障的定时器。若在定时期间内它一直没收到后继执行机的反馈，则它认为后继执行机出现了故障，而将工作流导航到冗余功能所在的那台执行机上去。从概率论的角度来说，若不考虑各执行机发生故障的相关性，则多台执行机同时发生故障的概率远远小于一台发生故障的概率，因此，通过功能冗余一般可以保证任务的正常完成。
	需要说明的是，系统进行导航时会将各执行机的当前工作负荷作为一个因素考虑，以决定导航的方向，使各执行机的工作负荷尽可能平衡，以减轻工作流运行当中的瓶颈现象。
	六、 结论
	本文所提出的分布式工作流系统的方案，按照对企业功能模型的需求分析与设计说明，工作流管理系统将在过程定义与执行这两个层次上对企业的功能领域提供支持。在定义过程时，将最基本的活动单元与适当的功能领域相关联；在执行过程时，不同的活动将由不同领域的工作流机来执行与导航。同时，系统从避错、查错、容错和纠错四个方面采取了多种措施来提高系统的可靠性。这种分布式工作流系统的方案不仅可以解决原有集中式工作流管理系统所存在的一些瓶颈，而且能够与企业的建模过程紧密集成，从而形成一个完整的、可靠的、从建模到实施的过程体系，能较好地满足实际生产和业务流程的要求。从开发出来的原型产品来看，本系统具有很高的可靠性。
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	Abstract  Workflow management system (WfMS) has been used to provide a powerful computation environment for the integration of different applications and the cooperation of different organizations in enterprises. In the current research field of workflow technologies, the distributed workflow engines have gradually caught more and more attentions, and the reliability of the whole system is one of the critical factors to the successful implementation of the distributed workflow system. In this paper, a distributed workflow system with high reliability that runs on different enterprise function domains is introduced. Several measures to improve the reliability of the system are proposed. Meanwhile, the relevant concept of domain, the system infrastructure, the implementation of a process instance and the global control mechanism are also presented.
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