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*/Rollen werden insbesondere verwendet, um
die Administration vieler Benutzer einer
Datenbank zu vereinfachen

+/Rollen werden in der ACL einer Datenbank definiert
und Benutzern und Gruppen zugewiesen

* Rollen werden in Designelementen
verwendet, um den Zugriff von Nutzern zu
beschranken

¥ Einsatz z. B. in Views, Forms, Dokumenten, Sections




Access Control List to: GCC Workgroup Computing Forum 55'06
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& Stefan Thieme/Student/UniPB/DE
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Rollen in der ACL

Effective ficcess..

Full name: Holger Plach/\wI2/FBSAInPE/DE

Last change: Uliich Foerster on 22.05.2006 11:10:18
According to; UniPB/C=DE

An Access Control List [ACL) defines who can view and edit your database.
Select a name in the list to see or set the access assigned to the name.
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V] [RepwordE ditr]
[PublicUser]
V! [Reviewer]
[Server]

Cancel
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Groupware Vorteile von Rollen

%9  Compeiance Center

verlassen

i

+ Fur einen Teil der Benutzer konnen flexibel
Zugriffsrechte festgelegt werden

¥ Rollen kdnnen in Formeln verwendet werden

*/ Rollen bieten eine einfache Moglichkeit, eine
Untergruppe von Benutzern zu definieren
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* Rollen missen nicht im Domino Directory eingetragen
werden, sondern werden in der jeweiligen DB definiert

>/ Anwendungen mussen nicht geandert werden, wenn
Mitarbeiter hinzukommen oder das Unternehmen
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+ Rollen kénnen zur Festlegung von Zugriffsrechten auf einzelne
Designelemente herangezogen werden
#| Zugriffe auf Views und Folders
# Dokumente erstellen, lesen oder bearbeiten
+| Zugriffe auf Sections (Abschnitte) innerhalb von Dokumenten

¥ Nutzung von @Functions zur Ermittlung der Rollen des aktiven
Benutzers
¥ @UserRoles: Liefert eine Textliste mit den Rollen des aktuellen Benutzers
* @UserNamesList: liefert eine Textliste mit:
3/ den Namen des aktuellen Benutzers
| allen Gruppen des aktuellen Benutzers
| allen Rollen des aktuellen Benutzers

+ Achtung: Rollen setzen nicht die Access Control Levels der
jeweiligen Nutzer in der ACL aulRer Kraft!
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+! Das Vergleichen von den aktuell zugewiesenen Rollen
des Benutzers mit den fur den Zugriff auf die jeweilige
Funktionalitat vorausgesetzten Rollen erfolgt wieder
mit @Functions
3 @IsMember ( textValue; textListValue )
+ @IsNotMember ( textValue; textListValue )

+/ Beispiel:
@IsMember (“[Redaktion]”;@UserRoles)

liefert 1, wenn dem Benutzer die Rolle ,Redaktion“ zugewiesen wurde
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UserRoles:= “[Commander]":“[Designer]":*[Student]":“[Prof];
Albert:=“[Designer]":“[Student]";
Berta:="[Schuler]":“[Student]";
Cecilia:="[Kandidat]":“[Manager]";

I@IsMember(Albert;UserRoles) =0
+ @IsNotMember(Albert;UserRoles) =g

R SRS S

-}

+l l@IsMember(Berta;UserRoles) =
+ @IsNotMember(Berta;UserRoles) =0

s l@IsMember(Cecilia;UserRoles) =
* @IsNotMember(Cecilia;UserRoles) =4
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+| Erstellt folgende Rollen in der , Garage”-Datenbank

Rolle Beschreibung
DEmployee Vertriebsmitarbeiter
GEmployee Werkstattmitarbeiter
Designer Designer
Manager Manager

Die Rollen werden spater verwendet
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Zugriff Kontrolliert von ...

Lesezugriff auf Dokumente # ... Lesezugriffslisten
+ ... Leserfeldern (Reader Fields)

Bearbeitungszugriff auf Dokumente | /! ... Autorenfeldern (Author Fields)

+ ... Abschnitten mit
Zugriffskontrolle

Erstellzugriff | ... Form-Properties: include in
menu: ,Create menu*

+! ... Erstellzugriffslisten

Leserfelder verwenden —
Iniver sity of Paderborn
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+ Ein Leserfeld (Reader Field) beschrankt das Leserecht
fur ein Dokument auf die Benutzer, Benutzergruppen
und Rollen, die in diesem Feld aufgelistet sind

+/ Leserfelder schranken die in der ACL gewéhrten
Zugriffsrechte ein

#/ Jene Benutzer, welche in der ACL keine Rechte haben, kdnnen die
Dokumente auch dann nicht lesen, wenn sie im Leserfeld eingetragen
sind

+/ Benutzer, die in der ACL mit Editorzugriff oder héher bedacht sind,
konnen Dokumente nicht lesen, wenn ein Leserfeld in ihnen
vorhanden ist und sie in diesem nicht eingetragen sind
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3 Bei Dokumenten mit Leserfeldern werden nur die Dokumente
repliziert, bei denen der aktuelle Benutzer bzw. Server im Leserfeld
eingetragen ist

3 Damit die Anwendung vollstandig repliziert wird, muss der Name
von Replizierservern in die Leserfelder aufgenommen werden

3 Ist ein Leserfeld leer, so kann jeder mit mindestens Reader-Zugriff
in der ACL das Dokument lesen

+ Beim Nutzen von Leserfeldern sollte man immer aufpassen, dass
man nicht sich selbst oder andere Nutzer vom zu nutzenden
Datenbestand ausschliefl3t

+| Fehlerhafte Eingaben in einem Leserfeld konnen praktisch einem
Datenverlust gleichgesetzt werden, wenn kein Anwender mehr Zugriff auf das
Dokument hat
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3/ Benutzer mit Autorzugriff auf einer Datenbank durfen
Dokumente erstellen und lesen, standardmaliig aber
keine Dokumente - auch nicht die selbst erstellten -
bearbeiten

+ Damit Autoren die von ihnen selbst erstellten
Dokumente bearbeiten kénnen, missen sie im
Autorenfeld aufgefihrt sein

*/ Autorenfelder tberschreiben nicht die Einstellungen in
der ACL

+! Benutzer mit Editorzugriff oder hoher kénnen jedes fur sie sichtbare
Dokument bearbeiten, auch wenn ihr Name nicht im Autorenfeld
aufgefuhrt ist

3l Benutzer mit dem ACL-Level Reader oder niedriger kdnnen ein
Dokument nicht bearbeiten, auch wenn ihr Name im Autorenfeld
aufgefihrt ist
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ACL Level Authors Readers Can Read Can Edit
Field Exists Field Exists Document Document
and User Is and User Is
inlt inlt
Authaor Yes Mo Yes Yes
Author Mo Yes Yes Mo
Author Mo Mo Mo Mo
Manager Yes Mo Yes Yes
Manager Mo Yes Yes Yes
Manager Mo Mo Mo Mo
Editor Yes Mo Yes Yes
Editor Mo Yes Yes Yes
Editor Mo Mo Mo Mo
Reader Yes Mo Yes No
Reader Mo Yes Yes Mo
Reader Mo Mo Mo Mo
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+ Benutzer mit Webzugriff auf eine Datenbank kénnen von
Notes nicht auf die gleiche Weise identifiziert werden wie
die Nutzer des Notes Clients

2| Erinnerung: Anonymous-Eintrag in der ACL

+ Domino bietet die Moglichkeit, die maximale
Zugriffsebene bei Zugriff mit Internet-Namen und
Kennwort festlegen

3/ Einstellung im ACL-Dialog: ,Advanced” - ,Maximum Internet name &
password*

3/ Die hochste Zugriffsebene, welche man im Web zulassen sollte, ist
Editor
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+ Eine ACL fur eine Diskussionsdatenbank mit

Beispiel-ACL |

niedrigen Sicherheitsanforderungen

+| Es sollten aus Sicherheitsgrinden maximal Editorrechte fur den
Zugriff auf die Datenbank aus dem Web heraus vergeben werden

(siehe Advanced-Tab in ACL-Dialog)
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ACL-Eintrag Zugriffsebene
-Default- Author
Anonymous Author
Vorgesetzte Editor

» Groupware

Competence Center

Beispiel-ACL Il
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+| Eine ACL fiur eine vertrauliche Datenbank mit hohen
Sicherheitsanforderungen

+ Es sollten aus Sicherheitsgrinden maximal Leserrechte fur den
Zugriff auf die Datenbank aus dem Web heraus vergeben werden
(siehe Advanced-Tab in ACL-Dialog)

ACL-Eintrag Zugriffsebene
-Default- no access
Anonymous no access
Berechtigte Leser Reader
Mitarbeiter Author
Vorgesetzte Editor
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+! Ziel: Zugriffskontrolle fur die ,Garage“ Datenbank

+ Modifiziere die Sicherheitseinstellungen in der
,Garage" Datenbank

3| Alle Mitarbeiter sollten alle Dokumente lesen kénnen

3/ Nur die Personen mit der Rolle ,DEmployee” sollen Auftradge und
Fragen erstellen kdnnen

+* Nur Werkstattmitarbeiter sollen Annotions-Dokumente erstellen
kdénnen

+/ Nur die Personen, die ein Frage-Dokument erstellt haben, sollten
dieses Dokument bearbeiten kénnen




